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365 Total Protection Suite -
Hornetsecurity

Die umfassende Cloud-Sicherheitslésung
fUr Microsoft 365.

Schutz vor Cyberangriffen | DSGVO-konforme
Services | zuverlassige & automatisierbare
Backup- und Recovery-Losungen | User Awareness



365 Total Protection

Hornetsecurity bietet eine umfassende Cloud-Sicherheitslosung fur Microsoft 365. Das Port-
folio beinhaltet leistungsstarke Services, die Schutz vor Cyberangriffen bieten sowie DSGVO-
konforme Services, z.B. E-Mail-Archivierung, Signaturen und Disclaimer, zuverlassige und
automatisierbare Backup- und Recovery-Losungen. Die Leistungen werden pro Microsoft
365-Benutzerlizenz lizensiert. Das Produkt wurde speziell fUr Microsoft 365 entwickelt und
kann nahtlos integriert werden. Durch eine unkomplizierte Einrichtung und die sehr intuiti-
ve Bedienung konnen Sie |hre IT-Security-Verwaltung grundlegend vereinfachen.

Hornetsecurity bietet mit 365 Total Protection in Verbindung mit Microsoft 365 umfas-
sende Pakete zur Absicherung Ihrer Microsoft 365-Umgebung im Unternehmen. Die 365
Total Protection Business beinhaltet eine Ubergreifende und vielseitige Security-Losung,
welche den Schutz Ihrer E-Mail- und Datensicherheit fUr Microsoft 365 gewahrleistet. In
dem Paket 365 Total Protection Enterprise erhalten Sie einen erweiterten Funktions-
umfang und fortgeschrittene Schutzmechanismen. Diese Variante ermaglicht mit
Advanced Features wie eDiscovery und 10-Year E-Mail-Retention die rechtssichere
E-Mail-Archivierung und bietet mit dem Einsatz Kl-basierender Analysemechanismen
intelligenten Schutz vor aktuellen, hartnackigen Bedrohungen.

Mit der Erweiterung der Lizenzen um das Angebot 365 Total Protection Enterprise Backup
erhalten Sie zusatzlich eine umfassende Backup-Losung. Runden Sie mit der Paketerwei-
terung um Compliance und Awareness die Security-Losung ab. Mit der 4. Option haben
Sie die Maglichkeit, die Zugriffsrechte im Unternehmen zentral zu verwalten und die User
Awareness der Teammitglieder zu starken.

Nutzen und Vorteile
¢ umfassender Schutz
fUr Microsoft Cloud-Dienste

¢ individuell anpassbares
Security Management

nahtlos integrierbar in Microsoft 365
unkomplizierte Einrichtung
intuitive Bedienung

DSGVO und GDPdU-konforme
E-Mail-Archivierung
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¢ E-Mail-VerschlUsselung

¢ automatische Ergdnzung um
Company Mail-Disclaimer
(inkl. rechtlicher Pflichtangaben)

Einhaltung der EU-Datenschutzrichtlinie
weltweit sichere, redundante Datenzentren
E-Mail-Security

Backup und Compliance
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User Awareness Trainings




365 Total Protection

Compliance

Features

Business Enterprise Egt:;:rlzi;e &
Awareness

E-Mail Live Tracking + + + +
Info-Mail Handling (Erkennung von Massen-Mailings) + + + +
Content Control (Inhalts-Filter) + + + +
Compliance Filter + + + +
Spam und Malware Protection + + + +
Outlook Black & Whitelisting + + + +
Individuelle User-Einstellungen + + + +
1-Click Intelligent Ads + + + +
Unternehmensweite Signaturverwaltung + + + +
Globale S/MIME & PGP Mailverschlisselung + + + +

Secure Cipher Policy Control:
- Zentrale Verwaltung der Zertifizierungsstellen + + + +
- Zentrales Trustchain-Management

Websafe: Optionale E-Mail-VerschlUsselung sowie vertrauliche Zustellung + + + +
Single Sign On + + + +
E-Mail-Archievierung / Speicherung 10 Jahre + + +
eDiscovery: Erweiterte E-Mail-Suche in Sekundenschnelle + + +
Forensic Analyses + + +
Secure Links: Schutz vor schadhaften Links + + +
ATP Sandboxing: Uberprufen von E-Mail-Inhalten auf Schadsoftware + + +
URL Malware Control + + +
QR Code Analyser + + +
Realtime Threat Report + + +

Malware Ex Post Alert: Benachrichtigung bei

nachtraglich als schadlich eingestuften E-Mails + + +
Malware Ex Post Deletion: Unmittelbare Handlungsfahigkeit + + +
bei nachtraglich als schadlich eingestuften E-Mails

E-Mail-Continuity Service + + +
Automatische Backups (Postfacher, Teams, OneDrive, SharePoint) + +
Recovery (Postfacher, Teams, OneDrive, SharePoint) + +
Backup und Recovery von Windows-basierten Endpoints + +
Backup account activity audit: Audit aller Aktivitaten in + "
365 Total Backup — Audit kann bei Bedarf exportiert werden.

Permission Manager (Zugriffsrechte zentral verwalten) +
Permission Audit +
Phishing & Attack Sumulation +
Security Awareness +
ESI Reporting +
Communication Pattern Analytics +
Al Recipient Validation +
Sensetive Data Check +

Jetzt Produkt anfragen

Scannen fur
weitere Informationen

Jetzt individuell beraten lassen
‘ von unserem Expertenteam

pegasus-gmbh.de

+49 9402 503-300




Die pegasus IT zahlt zu den erfahrensten IT-Sicherheitsspezialisten in Bay-
ern. Seit mehr als 25 Jahren erbringen wir mit unseren hochqualifizierten
Mitarbeitern fur kleine und mittlere Unternehmen unabhangige Dienst-
leistungen im Bereich der Informations- und Kommunikationstechnologie.

Als IT-Dienstleister realisieren wir fur unsere Kundschaft malRgeschneiderte Losungen in
den Bereichen IT-Security, Netzwerk, Cloud und Digitalisierung, die wir gemeinsam
erarbeiten, entwickeln und implementieren.

Auf Wunsch betreuen wir die IT-Systeme unserer Kunden nach der erfolgreichen
Inbetriebnahme im Rahmen unserer Managed Services weiter. Gleichzeitig Ubernehmen
wir fur unsere Kunden als IT-Systemhaus die klassische Clientbetreuung inklusive
Wartung und Support.

lhre Vorteile bei pegasus IT

Die pegasus IT bietet Ihnen zahlreiche Vorteile: Als Anbieter marktfuhrender Hard- und
Software-Ldsungen stellt das Unternehmen sicher, dass Sie stets auf dem neuesten Stand
der Technologie arbeiten. Besonders im Bereich der IT- und Cyber-Sicherheit setzt die
pegasus IT hochste Mal3stabe und sorgt mit umfassenden Sicherheitskonzepten fur
maximalen Schutz Ihrer Daten und Systeme.

Ein weiterer wesentlicher Vorteil ist die Ubernahme von Verantwortung
und Haftung durch die pegasus IT, was Innen zusatzliche Sicher-
heit und Entlastung im taglichen Betrieb verschafft. Die profes-
sionelle Beratung und Betreuung durch erfahrene Experten
garantiert Ihnen mafRgeschneiderte Losungen. Individu-
elle Betreuungskonzepte werden ebenfalls angeboten,
die auf lhre spezifischen Anforderungen und Winsche
abgestimmt sind.

Pegasus IT verfugt Uber zwei eigene Rechenzent-
ren in Bayern, die hochste Standards in Bezug auf
«pegasusIT h Sicherheit und Verfugbarkeit erfdllen. Durch den
Einsatz eines modernen Ticketsystems wird zudem
ein schneller und effizienter Support gewahrleistet.
Auf Wunsch steht Ihnen sogar ein 24/7-Support zur
Verfugung, der sicherstellt, dass Sie jederzeit Unter-
stutzung erhalten.
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Das Unternehmen ist nach den héchsten Qualitats-
o und Sicherheitsstandards zertifiziert, einschlieBlich DIN
/ EN ISO 9001, DIN EN ISO 27001 und DIN EN ISO 27018.
/ Diese Zertifizierungen belegen die Einhaltung internatio-

: naler Standards in den Bereichen Qualitatsmanagement und
Informationssicherheit.

pegasus IT v

Bayernstraf3e 10
93128 Regenstauf
+49 9402 503 - 300

info@pegasus-gmbh.de ‘




