
Name Inhalt
Administratorrichtlinie Grundsätze und Aufgabendefinition der Administration
Allgemeiner Server Vorgaben zur Konfiguration und der Administration von Severn im Allgemeinen
Änderungsmanagement Prozessbeschreibung für anfallende Aufgaben bei Änderung am Informationsverbund
Anforderungen zur Nutzung externer Dienste Vorgaben zum Anforderungsprofil und der Beauftragung von externen Dienstleistern für das Unternehmen
Anlage von Benutzern und Gruppen Namensgebung für Benutzer und Gruppen
Arbeiten mit mobilen Endgeräten Regelung des Umganges und der Mitnahme von mobilen Endgeräten
Außerbetriebnahme von IT-Systemen Regelung zur Außerbetriebnahme von IT-Systemen, Umgang mit Datenträgern und Datenlöschung
Behandlung von Sicherheitsvorfällen Vorgaben zum Verhalten bei Virenbefall
Bestellung zum Informationssicherheitsbeauftragten Bestellungsurkunde zum Informationssicherheitsbeauftragten samt Aufgabenbeschreibung
Clean-Desk Policy Regelung zum Umgang mit Arbeitsunterlagen, in Büroräumen und Verhalten am Arbeitsplatz
Clients Admins Konfigurationsvorgaben und Aufgabenbeschreibung für die Administrations von Clients
Cloud-Dienste Grundsätze der Nutzung von Cloud-Diensten, sollte um eine Liste der freigegebenen Dienste ergänzt werden
Datenbanken Grundsätze der Konfiguration und Administration von Datenbanken
Datensicherungskonzept Grundsätze der Datensicherung, Vorgaben zu Sicherungsintervallen, Definition Sicherungszeiten pro System bzw. pro Datenbank
E-Mailnutzung Regelung der E-Mailnutzung und Vorgaben zur Konfiguration, Vorgaben zum privaten und geschäftlichen Gebrauch
Evaluierungs- und Freigabeprozess Software Definierter Prozess für die Integration neuer Software in Bezug auf Sicherheits- und Datenschutzkonformität
Firewall Grundsätze der Konfiguration und Administration der Firewalls
Informations- und Datenträgeraustausch Definition zulässiger Übertragungswege von Informationen, zulässige Empfänger von Informationen, übertragbare Informationen
Informationsklassifizierung Definition des Vertraulichkeitsgrades von Informationen, Grundlage jeder Bewertung eines Objektes hinsichtlich seiner Schutzbedürftigkeit
Informationssicherheitsleitlinie Grundlagendokument der Informationssicherheit, Sicherheitsziele und -politik, angestrebtes Sicherheitsniveau
Internetnutzung Regelung der Nutzung des Internets, Vorgaben zum privaten bzw. geschäftlichen Gebrauch
IT-Richtlinie Grundlegende Beschreibung der Vorgaben zur Nutzung von IT-Systemen
IT-Sicherheitskonzept Konzept mit der grundlegenden Beschreibung der Sicherheitsmaßnahmen zur Gewährleistung der Informationssicherheit
IT-Verkabelung Regelung zur Verkabelung bzw. Beschriftung der IT-Systeme
Mobile Endgeräte Vorgaben zur Konfiguration und Administration von mobilen Endgeräten
Netzwerkarchitektur Vorgaben zum Aufbau der Netzwerkstruktur und Gestaltung der einzelnen Netzwerke
Office Produkte Vorgaben zur Konfiguration der Office-Anwendungen und den Umgang mit Office-Dateien
Passwortrichtlinie Regelung für Passwörter bzgl. Umgang, Auswahl, Komplexität und Wechsel
Patchmanagementkonzept Strategie für das Patchmanagement, Kritikalität von Patches, Installationsintervalle, Testverfahren
Rollen- und Berechtigungskonzept Konzept zur Vergabe und den Entzug von Benutzern und Benutzergruppen, abteilungsbezogene Zugriffsmatrix
Router und Switches Konfigurationsvorgaben zur Administration und Härtung der Router und Switches
SQL Server Richtlinie für die Konfiguration speziell für SQL-Server
Umgang mit Wartungspersonal Regelung zum Umgang mit betriebsfremden Personen, die Zugang zu IT-Systemen oder Räumlichkeiten erhalten
Virenschutzkonzept Konzept zum Virenschutzmanagement, Schutzmaßnahmen gegen Schadprogramme
VPN Admin Vorgaben zur Konfiguration und Administration der
VPN Benutzer Regelung für Benutzer zum Umgang mit VPN-Zugängen
WLAN Admin Vorgaben zur Konfiguration des WLANs und der korrekten Administration
WLAN Benutzer Regelung zum Verhalten in WLAN-Netzen und der Arbeitsweise in fremden Netzen außerhalb des Betriebes
Externes Arbeiten Beschreibung des sicheren Arbeitsplatzes und Vorlage zur Einräumung eines Kontrollrechtes
Anlage 1 - Datensicherungsplan Der Datensicherungsplan dient als Anlage zum Datensicherungskonzept, um für einzelne Objekte spezifische Sicherungsintervalle festzulegen.
Online-Meetings Verhindern von Datenpannen und unberechtigter Teilnahme.
Richtlinie für Software und deren Zugänge Anforderungsprofil und Vorgaben zur Verwendung von webbasierten Anwendungen
Freigegebene Dienste Übersicht freigegebner Anwendungen und webbasierter Lösungen


